Business Continuity Management

ung 3 PRAXIS TIPPS

Kennzahlen (RPO, RTO) basierte Priorisier

" en ‘
. Kritikalitat von P__roz_ess. | : |
. Analyse d. Abhangigkeiten Kiirzere aber tiefere Analysen

(Fokus auf Kritisches)

Technische Resilienz Wiederherstellungsdoku & -mittel miissen
in jeder Situation zuganglich sein

« Redundanzen _
. Backupstrategien (inkl. Offline-Backups)

. Restore Tests Restore-Tests automatisieren

wenn moglich

Krisen- & Notfallorganisation

* Notfall-, Incident- & Krisenmanagement
. Kommunikationsstrategie

* Tabletop-Exercises & Simulationen

ensec



Human Risk / Security Awareness

isi jert
Ristkobs® 3 PRAXIS TIPPS

. Hochrisiko-Rollen (Finance, |T-Admins, -.-)

. ezifische Trainings . |
‘ ;{ngzﬁammgs bei riskantem Verhate” 4 Geschichten (aus dem eigenen

Unternehmen) erzahlen

Kontinuierlich mit Security Champions

. in den Fachbereichen arbeiten
« Weniger aber oOfter (Micro-Learnings)
. Realistische Simulationen

. Management Awareness Aufwinde durch Automatisierung

klein halten

KPIs & Kultur

. V\(ir.ksamkeit messen (KPls, Assessments)
. RlSlk.obewusste-Kultur — keine Angstkultur!
* Vorbildfunktionen férdern

ensec



Endpoint Security

Intelligent & Multifunktional

XDR Losungen
reat Detection \ e . : .
(Vulnerabilities, DL ) Kompatibilitat der Kernfunktionen ist starker

zu gewichten als inkludierte Zusatzfunktionen

3 PRAXIS TIPPS

« Moderne EDR/
. Al/MLbasierteTh
. Zusatzfunktionen

Intergiert  ‘ Automatisierung: «Better safe than Sorry»
K / gilt in beide Richtungen...

« Korrelation mehrere Log-Quellen _
. Orchestrierung iber mehre Tools hinweg

. Cloud & on-prem; OS & Container; ...

Technik testen & Organisation betiben
(Pentests, Red Teaming, Tabletop Exercises, ...)

Schnelle Reaktion

* Automatische Isolation
* 24/7 Incident Response via SOC
* Vordefinierte & getestete Playbooks

ensec



Kl & Unternehmenssicherheit

Angreifer nutzen Kl

tomatisiert 3 PRAXIS TIPPS

ishing Mails, au
. Bessere Phishing otc.

. kes, \oice-Cloning, _ .
Deepf-?_Entwick\Uﬂg & Angriffsunterstuzung : : : -
. Exploi Klare Strategie und eindeutige Nutzerrichtlinien,

unterstutzt durch technische Massnahmen

: - Kl
Mitarbeitende nutzen «Human in the Loop» - kritischen Output stets

durch menschliche Experten prufen lassen

« Shadow IT
« Datenabfluss

- hutz, etc. = . -
. Rechtliche Kopfschmerzen (Datensc ) User Awareness: Das Misstrauen fordern
anstatt das Erkennen trainieren

Entwickler nutzen K]

* Kl generierter Code mit Sicherheitsliicken
* Nachvollziehbarkeit & Wartbarkeit
* Prompt Injection und weitere Risiken

ensec
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