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® Selbstbefihigung
M1 Bildung, Forschung und Innovation in der Cybersicherheit

M2 Sensibilisierung
M3 Bedrohungslage

von Trends, Risiken und Abhéngigkeiten

Nationale Cyberstrategie (NCS)
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o Was sind die Herausforderungen?

* Diversitat der Umsetzungspartner £ - Dynamische Lage

» Wirkungsmessung - Ressourcen
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Y NCS-Umsetzung heute
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Koordination & Kontrolle
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Y NCS Steueurungsausschuss

Vertretungen

* aus der Wirtschaft

« aus der Zivilgesellschaft
* aus der Wissenschaft

* Alle Departemente des Bundes

Er erfullt folgende Kernfunktionen:
« Regelmassige Uberpriifung und Strategieentwicklung

» Vorschlag von zusatzlichen Massnahmen und Prioritaten

 Jahrliche Berichterstattung

Dr. Maya Bundt, Prasidium
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Das BACS agiert als Drehscheibe in der Koordination

v der NCS Umsetzung

Sichtbarkeit der NCS starken
Umsetzung der NCS ist aktiv
kommuniziert, online und live.

Neue Vorhaben werden lanciert

* NCS passt sich den
Anforderungen der
Cybersicherheit an.

« Umsetzungspartner und
Stakeholder sind eng in die NCS

eingebunden; Synergien fordern NCS
- Die Fortschritte/ Risiken der Ko?éfggt)ion
Vorh : Imassi
Ug;rS:)Ui? sind regeimassig Entwicklung und Unterstlitzung

der Schlusselgremien

e Wirk it KPI’
Irkungsmessung mi S « Steueurungsausschuss,

Round Table zur NCS,
andere..

i

 Berichte
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Y Die 3 Saulen der Umsetzung
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Y Round table zur Nationalen Cyberstrategie
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bilaterale Zusammenarbeit und
Umsetzungsforen
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Y Information — Austausch - Beratung

.

£ MNCS Strategie

Jmsetzung NC5

M6: Resilienz, Standardisierur
und Regulierung

Vorhaben

*
»

Mb-6.1:
Mb-6.2:
Me-b.3:
Mb-b.4:
Mb-6.5:
Mb-6.6:
Me-b.7:
Mb-6.8:
Mb-6.9:

Swiss F5-C5C

SWICYBA - Swiss Industry Cybersecurity Association

Rail ISAC (Information Sharing and Analysis Center)

Health C5C

MNCSC - Markant Cyber Conference Lebensmittelbranche 202
Minimalstandard 2.0 «<Methode BACS=»

Meldepflicht far Cyberangriffe auf kritische Infrastrukturen
Cyber-5afe - Label

Resilienziberprifungen (Risiko- und Verwundbarkeitsanaly

Teilsektoren

» M6-6.12: Cyberkrisen Bewaltigung in Finanzzentren: ein internation

» M6-6.13: Cyber5eal - Label
» M6-6.14: Cyber Community Management
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Wirkungsbewertung

&
% HH.-*":".-‘U!’ -

: oo ||

86808 (@H0s
F...

(4]

pddggdp g ad iy "

-
= gt

Eidgendssisches Departement fur Verteidigung,
Bevolkerungsschutz und Sport VBS

Bundesamt fiir Cybersicherheit BACS



Outputs

Ergebnisse

Wirkung

Inputs

«Was gemacht wird» : Controlling
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«Funktioniert es?»:
Leistungskennzahl (KPIs)

method by Bertelsmann Stiftung



© Wirkung NCS - Leistungskennzahlen (KPlIs)

Comparative Growth Index of Scientific Publications: Cybersecurity Fields vs. World Trends & Swiss Trends

@ Growth Index of the Research Domain @ Growlh erland @ Grawth Index Warld
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Y Ein Beispiel aus der Umsetzung
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Cybersecurity Centers (CSC)

CSCs sind sektorspezifische Zentren fur
praventive Cybersicherheitsmassnahmen.

Die CSCs konnen gezielt auf branchen-
spezifische Risiken eingehen und den
Austausch sowie die Reaktionsfahigkeit
starken.

* Cyber Threat Intelligence und Monitoring
(sektorspezifisch)

« Best Practices und Leitfaden
Operative Unterstutzung und fachliche
Beratung

« Sektorspezifische Sensibilisierung (z. B.
Schulungsmaterialien)

17



o000 @ 0ee%0e8,%0,°
|89  aes o uiu oe’® une"cqon_ oo,
T L L LT T 0Cet o%0.0° .
.‘....... ._.-ﬂl_.n. l-..- ® n..__.G .,I
: se 9 090ca, ® o "0 "e,® 0.0 0 e
; 80® eee 0.4 2° So 0.0, o°
._..m..mi.o ewc2a L -tl . * .it. e ® 0 O
P ae e s %%, 3 i
ST R LI L ol T
. Sa,
/— i o
) (&)
c
©
©
Q
(7))
e :
: c
. - ®
y @
e ® :
e®
ee® mw
.Q" -l“_
it o
___.,l.-_l'_ alglm
20 °® B
: n el |
@ g L -
.....Qa [ ]
g o %o -m--_
.-_-- o O _“.-.a
& . ,.s.. ..r
@ @ __
e ® ®q" ai.-. ¥
@ I.I&l ,l.. °
e _® ®
® °® o° o i
° o® o* %’
& ‘l_n..d_. L
o® ® 2®o* -@ .
¢ a® e® o Y _._.. l.ﬁ
AL e® ° e @
° ..ﬂ_ .. 2]
] -~ i :
'ﬂ. '.. ® | '_
2®” o® "’ ® i Y b
] ¥ ﬂ.
_ & a I_. o ﬂ".
e ®_ o @ @ o sees o ¢
o ® "0 % 2 @ e o
O oo SoNEN’% ", © ovoe
‘e o . ®ogqe’ "0 ]
X 2 I & o0
A Y ° e L I T}
° ° ® ® .m_. )
i LK ®eene
oo #: o0
o "o



	Diapositive 1 Umsetzung der Nationalen Cyberstrategie (NCS) in der Schweiz
	Diapositive 2
	Diapositive 3 Was sind die Herausforderungen? 
	Diapositive 4 NCS-Umsetzung heute 
	Diapositive 5
	Diapositive 6 Koordination & Kontrolle
	Diapositive 7 NCS Steueurungsausschuss
	Diapositive 8 Das BACS agiert als Drehscheibe in der Koordination der NCS Umsetzung 
	Diapositive 9 Die 3 Säulen der Umsetzung
	Diapositive 10 Round table zur Nationalen Cyberstrategie
	Diapositive 11 bilaterale Zusammenarbeit und Umsetzungsforen
	Diapositive 12 Information – Austausch - Beratung
	Diapositive 13 Wirkungsbewertung
	Diapositive 14
	Diapositive 15 Wirkung NCS – Leistungskennzahlen (KPIs)
	Diapositive 16 Ein Beispiel aus der Umsetzung
	Diapositive 17 Cybersecurity Centers (CSC) 
	Diapositive 18

