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WAS KÖNNEN LLMS BESONDERS GUT? 
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KÖNNEN LLMS SELBSTSTÄNDIG IN IT-SYSTEME EINBRECHEN? 
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Herausforderungen für LLM-Hacking
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> Nutzungsbeschränkungen (s.g., „guardrails“)
 Jailbreak-Angriffe

 Offene bzw. durch Fine-Tuning angepasste Modelle

> Komplexe logische Vorgänge
 Verwendung von s.g. Reasoning-Modellen
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Architektur eines LLM-Pipelines für Penetration-Testing 

[Happe & Cito, ACM TOSEM, 2025]
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Angriffsstrategien verschiedener LLMs 

[Happe & Cito, ACM TOSEM, 2025]
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KÖNNEN LLMS SCHWACHSTELLEN REPARIEREN? 
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int main(int argc, char **argv)
{

char str[100];
FILE *badfile;

badfile = fopen("badfile", "r");
fread(str, sizeof(char), 300, badfile);
foo(str);

printf("Returned Properly\n");
return 1;

} 

def main():
with open("badfile", "r") as badfile:

# Read only the first 300 characters, s
data = badfile.read(300)

foo(data)

print("Returned Properly")
return 1
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int main(int argc, char **argv)
{

FILE *badfile;
char data[301];   // 300 chars + null
size_t nread;

badfile = fopen("badfile", "r");

// Read up to 300 chars
nread = fread(data, sizeof(char), 300, 

badfile);
data[nread] = '\0'; 
fclose(badfile);

foo(data);
printf("Returned Properly\n");
return 1;

} 

def main():
with open("badfile", "r") as badfile:

# Read only the first 300 characters, s
data = badfile.read(300)

foo(data)

print("Returned Properly")
return 1
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Aktuelle Ergebnisse

[Ruiz et al., ACM TOSEM, 2025]
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KÖNNEN LLMS SELBST ZIEL EINES ANGRIFFS WERDEN? 
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LLMs in der Finanzbranche
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Sentimentanalyse von Finanznachrichten…
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…steigert Gewinn um 13 Prozent!

8%

21%

[Rizvani, Apruzzese & Laskov, ACM SaTML, in Begutachtung]
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Datenquelle für Sentimentanalyse

Alphabet shares surge after dodging 
antitrust breakup bullet
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Angriff auf die Sentimentanalyse…

Buchstaben “A”, “a”, und “e” sind kyrillisch:
А (U+0410), а (U+0430), е (U+0435)

Modell sieht:
"lphbt"  — kein Zusammenhant mit Alphabet oder GOOGL → ticker: unbekannt

Alphabet shares surge after dodging antitrust breakup bullet
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…verringert den Gewinn um 2 Prozent.

21%

19%
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[Rizvani, Apruzzese & Laskov, ACM SaTML, in Begutachtung]
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Es geht aber auch noch dreister…
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…und wirksamer…

21%

17%
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[Rizvani, Apruzzese & Laskov, ACM SaTML, in Begutachtung]
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ANGENOMMEN, IN 10 JAHREN WERDEN 90% DES IT-WERTS 
DURCH LLMS ERZEUGT…



Vielen Dank für die Aufmerksamkeit!
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