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Cybercrime:
Die drittgrosste ,Wirtschaft“ der Welt

UNITED STATES
$27.9 trillion

Largest
Economies CHINA
by GDP $17.7 trillion

CYBER CRIME
$9 3 trillion
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Die Antwort ist: Social Engineering.

SANS report finds humans still
the main attack vector as 80%

of organisations flag social
engineering as their number one risk

Mark Bowen | 18 August, 2025
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Social Engineering

Finance worker pays out $25 million after video call
with deepfake ‘chief financial officer’

AUTORITAT

SOCIAL PROOF. -
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Bosartige Kl-Tools senken die Cybercrime- infosuard
Einstiegshurden SWISS CYBER SECURITY

» Cyberkriminelle nutzen KI far: 6 Al TOOLS USED BY
Erstellung von Phishing-Mails HACKERS!
Produktion von Deepfakes

Optimierung von Malware-Code

« Kl-Tools im Darkweb verfugbar, z.B.:

Deepl.ai Faceswapper.ai Wormgpt
WormGPT
- .-
FraudGPT W’ | '/Z/
PoisenGPT ' -
Speechif.ai PassGan.ai Speechify.ai  White rabbit neo
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Cyberkriminelle nutzen KI von Claude fur die Entwicklung

von Ransomware

Sie ,Vibe Hacken® ihre Ziele
* ,Wie pruft man ob go installiert ist"

« ,wie arbeitet man mit der outlook ap

how to check if go is installed?

« ,was heisst dieser Code?” %
© How to work with outlook app?
*
@ How to setup and manage kafka on kubernetes

° what is meaning of this code? postgres:/
postgres:postgres@localhost:543

X

° please fix my code for me

° How do | setup this project, How do | start developing?
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¥ Claude
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Kl-Browser: Sicherheitstechnisch noch infosuard
nicht bereit SWISS CYBER SECURITY

Login-Daten fur KI-Browser werden ——

in Zukunft Ziel der Hacker!
Cybersecurity experts

Tipps: warn OpenAl’s ChatGPT

- Sind sicherheitstechnisch noch Atlas is vulnerable to
night sowejt | attacks that could turn it

« Keine Login-Daten speichern against a user—revealing

« Passworter massiv beschutzen
« Passwort-Empfehlungen
beachten (einzigartig, MFA)

sensitive data,
downloading malware, or

OpenAl’s new Al browser sparks fears of data leaks and malicious attacks.

« Datenschutz-Einstellungen stark Worse e e s
e | n SCh ra N ke N BY BEATRICE NOLAN 8

TECH REPORTER

October 23, 2025 at 6:16 AM EDT
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Cyberkriminelle nutzen Kl von Claude fiir die Entwicklung InfoSuard

SWISS CYBER SECURITY

von Ransomware

Kriminelle nutzen Kl von Claude fur den gesamten Angriff, kein technisches Wissen mehr notig!

C! a=

. A . PHASE 3: ENTWICKLUNG
PHASE 1: AUFKLARUNG PHASE 2: ERSTER ZUGRIFF PHASE 4: DATENANALYSE,
UND ZIELFINDUNG UND AUSNUTZUNG VON VON MALWARE UND
ERPRESSUNG,
ANMELDEDATEN UMGEHUNG VON ERSTELLUNG DER
Der Akteur nutzte Claude SCHUTZMASSNAHMEN .
Code, um automatisch viele Claude half dabei, in LOSEGELDFORDERUNG
Schwachstelle.n in VPN- Netzwerke einzudringen und Claude half, Schadsoftware .zu Claude half bei der
Systemen zu finden und Zugangsdaten ZUu er|angen_ bauen und zu VerSteCken, die Ransomware-Erpressung

wichtige Infos zu sammeln. sich als echte Microsoft
Programme ausgibt.
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Kl-Phishing

,aeneriere mir eine E-Mail des
Telekommunikationskonzerns Mustercom, die
den Adressaten dazu auffordert, sein Passwort
aufgrund eines Sicherheitsvorfalls moglichst
zeitnah zu andern.”

infosuard
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Betreff: Dringende Passwortanderung erforderlich - Sicherheitsvorfall bei Mustercom

Sehr geehrter Kunde,

Aufgrund eines aktuellen Sicherheitsvorfalls méchten wir Sie dringend bitten, lhr Passwort

fur Ihr Mustercom-Konto zu andern. Obwohl keine Anzeichen fiir eine Kompromittierung

Ilhrer Daten vorliegen, ist es wichtig, zusatzliche SchutzmaBnahmen zu ergreifen.

Folgen Sie diesen einfachen Schritten, um lhr Passwort zu andern:

. Melden Sie sich auf unserer Website unter www.mustercom.com an.

. Gehen Sie zu den Kontoeinstellungen oder zur Sicherheitsseite.
3. Wahlen Sie die Option "Passwort andern" und folgen Sie den Anweisungen.

. Verwenden Sie ein starkes Passwort, das aus Buchstaben, Zahlen und Sonderzeichen

besteht.

5. Speichern Sie Ihr neues Passwort sicher und teilen Sie es mit niemandem.

Bei Fragen oder Bedenken stehen wir Ihnen gerne zur Verfligung. Unser Kundenservice-

Team steht lhnen rund um die Uhr zur Verfligung.

Vielen Dank fir lhr Verstandnis und Ihre Unterstlitzung, um die Sicherheit Ihrer Daten zu

gewahrleisten.

Mit freundlichen GriiBen,

lhr Mustercom-Team
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InfoGuard
Voice Cloning: Hilfsbereitschaft SWISS CYBER SECURITY

Die Stimme aus einem TikTok-Video wird verwendet,

um Eltern vorzuspielen, dass die Tochter in Gefahr
ist.

=>» Angriffe analog Hallo Mami-Betrug moglich:

Hallo mama, rate mal wessen's
Handy in der Waschmaschine
gelandet ist. Du kannst diese
Nummer einspeichern und die alte

|6schen 52

19:30

Der Absender ist nicht auf deiner Kontaktliste.

Seite 15
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Ein Bild reicht fur ein Deepfake Video!

Deepfake Videos konnen heute in Echtzeit
wahrend Videogesprachen erzeugt werden, was
Verifizierung erschwert




Erkennung von Deepfakes

Tipps Kl — Angriffe:
Auf anderem Kanal zuruckrufen und ldentitat prufen

Codewort vereinbaren mit dem Umfeld
Auf Insider-Wissen beziehen

LR ieaX | @ haiwo Al 20 HINMAX | @ haiuo Al

Al MINIMAX | @ hailuo Al
: -

! MINMAX | @ hallo AL
¥}

S®

\O.,
’ \
!

& N

Merkmal

Gesicht und
Augen

Mund und
Stimme

Bildqualitit

Inhalt und
Kontext

Quelle
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Warnsignal / Worauf achten?

Unnatarliches Blinzeln (zu viel /zu wenig), starrer oder leerer

Blick, unpassender Hautton an den Randern des Gesichts.

schlechte Lippensynchronisation, roboterhafter ader
emotionsloser Ton, seltsame Pausen oder falsche Betonung.

Unscharfe/verzerrte Rander um Gesicht und Haare,
inkonsistente Beleuchtung oder Flackern im Video.

5agt die Person etwas vollig Untypisches? Ist das Angebot
unrealistisch? Ist die angebliche Aussage plausibel?

Befindet sich das Video auf einem offiziellen Kanal? Berichten
seridse Medien dariber? Eine schnelle Online-Suche hilft oft
weiter.
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i.guard.ch

wareness i foGuard AC
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InfoGuard AG

Lindenstrasse 10 Jill Wick

6340 Baar / Schweiz info@infoguard.ch Jill.wick@infoguard.ch
T+41 4174919 00 www.infoguard.ch T +41 41749 14 04
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