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Egon Hutter wird ab
dem 1. Januar 2026 den
CEO-Posten bei Grant
Thornton Schweiz/Liech-
tenstein iibernehmen. Er
tritt damit die Nachfolge
von Erich Bucher an, der
das Unternehmen auf-
grund seiner Pensionie-
rung verldsst. Hutter ist
seit der Grindung von Grant Thornton
Schweiz/Liechtenstein im Jahr 2014 Mitglied der
Organisation und hat wesentlich zur Entwicklung
des Unternehmens beigetragen.

Der Vorstand der liech-
tensteinischen Gesund-
heitskasse FKB hat Clau-
dia Husmann zur Ge-
schiftsleiterin  bestellt.
Claudia Husmann hat
ihre Berufslaufbahn als
diplomierte Pflegefach-
frau mit anschliessender
Hoherer Fachausbildung
in der Pflege begonnen und studierte danach Po-
litik, Soziologie und Volkswirtschaftslehre. Die
Luzernerin wird ihre Tétigkeit bei der FKB am
8. Dezember 2025 aufnehmen.

Marc Landis iibernimmt
per 1. Januar 2026 als der
neue Inhaber die Netz-
medien AG. Landis ist be-
reits seit rund 15 Jahren
als Chefredaktor bei den
Netzmedien tatig und hat
in dieser Zeit das Unter-
nehmen mitgepragt. Er
ibernimmt nun die Nach-
folge des bisherigen Inhabers und Mitbegriinders
des Unternehmens, denn Heinrich Meyer zieht
sich nach 25 Jahren Tétigkeit in der Firma zurtick.

Die Regierung hat in
ihrer Sitzung vom Diens-
tag, 18. November 2025,
den Stiftungsrat der Fa-
milienhilfe Liechtenstein
fir die Mandatsperiode
vom 1. Januar 2026 bis
zum 31. Dezember 2029
neu bestellt. Neue Prasi-
dentin wird Michelle
Posch. Die Triesnerin folgt auf Ingrid Frommelt,
die nach Ablauf ihrer Amtszeit auf eine Wieder-
wabhl als Prasidentin verzichtet hat. Gemeinsam
mit Posch wurde auch Brigitte Canova-Erni neu
in das Gremium berufen, wahrend Claudia Lam-
pert-Beck im Amt bestitigt wurden
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Pavel Laskov (links) und Jill

Wick erlauterten im Rahmen der

Cybersecurity-Konferenz die neuesten Entwicklungen.
Bilder: Daniel Schwendener

Kunstliche Intelligenz
beeinflusst Cybersicherheit

Pavel Laskov und Jill Wick sprachen an der Cybersecurity-Konferenz tiber die Problematik.

Tobias Soraperra

Zum dritten Mal fand zu Beginn
dieser Woche im Auditorium
der Universitdt Liechtenstein
die Cybersecurity-Konferenz,
organisiert von Digital-Liech-
tenstein, statt. Ein besondere
Schwerpunkt lag in diesem
Zusammenhang auf der kiinst-
lichen Intelligenz. «KI bringt
uns voran, macht uns aber auch
angreifbary, sagte Moderatorin
Sunnie J. Groeneveld.

LLMs werden
Cybersicherheit pragen

Wie stark KI die Cybersicher-
heit verandert, zeigten die Vor-
trage der Keynote-Speaker Pa-
vel Laskov, Professor fiir Daten-
und Anwendungssicherheit an
der Universitat Liechtenstein,
und Jill Wick, Cybersecurity-
Beraterin bei Infoguard.
Laskov beleuchtete die Rol-
le von Large Language Models
(LLMs). «Das ist ein sehr
breites Feld», betonte er. LLMs
beherrschen bereits viele Auf-
gaben - Fihigkeiten, die auch
Hacker nutzen konnen, um An-
griffe effizienter und wirkungs-
voller zu gestalten, warnte er.
Zwar blockieren oOffentliche
LLMs Anfragen zu schidlichen
Aktivitdten, doch «mit Tricks
lasst sich das umgehen», er-
klarte Laskov. So konnten An-

greifer sich etwa als gutmiitige
Hacker oder Systemadminis-
tratoren ausgeben.

Alternativ konnen auch sie
eigene LLMs entwickeln und
gezielt fiir Angriffe trainieren.
«Das funktioniert dann ohne
jegliche Kontrolle und vielleicht
sogar besser», so Laskov. Er
wies darauf hin, dass LLMs
auch fortgeschrittene Angriffe
ausfithren und komplexe Syste-
me knacken kénnen.

Er erwihnte ein Experiment
der Technischen Universitit
Wien, bei dem ein System ent-
wickelt wurde, das Angriffe auf
das Active Directory-das Herz-
stiick eines Organisationsnetz-
werks - durchfithren konnte.
«Wenn ein Angreifer dieses
System kompromittiert, kann
man eigentlich das ganze Sys-
tem neu aufbauen.»

Gleichzeitig stellte Laskov
die Frage, ob LLMs nicht auch
Schwachstellen eigensténdig be-
heben konnten. Er nannte dies
den «Heiligen Gral» der IT-Si-
cherheit. «Wenn die Schwach-
stelle beseitigt wird, kann ein
Angreifer diese nicht mehr aus-
nutzen - egal, welche LLM er
verwendet», so Laskov.

Eine Moglichkeit, LLMs zur
Fehlerbehebung einzusetzen,
sei die Ubersetzung von fehler-
haftem Code, etwa mit Puffer-
iiberlaufen in C, in eine sichere

Programmiersprache. Anschlies-
send konne der Code zurlick-
uibersetzt werden - meist ohne
die urspriinglichen Schwach-
stellen.

Menschliches Denken wird
gezielt manipuliert

LLMs werden die Cybersicher-
heit der Zukunft prigen, pro-
gnostizierte Laskov. Er erwartet,
dass sich Angriffe zunehmend
auf Schwachstellen konzentrie-
ren werden, die Kl-spezifisch
sind. «Wir miissen Studierende
entsprechend ausbilden», so
Laskov. Jill Wick verdeutlichte
in ihrem Vortrag, wie allgegen-
wirtig Cyberkriminalitat ge-
worden ist. Wire sie ein Staat,
ldge sie gemessen am Bruttoin-
landsprodukt weltweit auf Platz
drei-nach China und den USA.
«Leider zahlen diese Kriminel-
len keine Steuern», merkte sie
bedauernd an.

Wick hob die Bedeutung
von Social Engineering hervor,
also der gezielten Manipulation
menschlichen Verhaltens. Die-
ses basiere zu 80 Prozent auf
Automatik bzw. Intuition, wéh-
rend rationales, analytisches
Denken nur 20 Prozent ausma-
che. «Das ist meistens auch
niitzlich, ausser in Situationen,
in denen wir manipuliert wer-
den», erkldrte Wick. Angreifer
nutzen dies aus, indem sie

Stress erzeugen, Zeitdruck vor-
tduschen oder Angst vor Verlust
schiiren. Auch Sympathie kann
rationales Denken blockieren.

KI-Tools verstirken diese
psychologischen Angriffe, etwa
durch Stimmklonung oder tiu-
schend echte Videofilschungen
(Deepfakes). Diese ermogli-
chen es beispielsweise, in Vi-
deocalls den Chef oder andere
Mitarbeitende zu imitieren,
warnte Wick.

Solche Beispiele verdeutli-
chen, dass KI vollige neue For-
men von Cyberangriffen er-
moglicht, da Wahrheit und Fik-
tion fiir das menschliche Auge
kaum noch zu unterscheiden
sind. Schon heute ist dies nur
noch mit einem genauen Blick
aufdie Details moglich. «Wahr-
scheinlich wird das in Zukunft
auch immer schwieriger wer-
den», vermutet Wick. Um sich
zu schiitzen, rét sie: «Falls man
wirklich unsicher ist, sollte man
die Identitét einer Person auf
einem anderen Kanal iiberprii-
fen.»

Ausserdem empfahl sie,
sich flir besonders sensible
Kommunikation Codeworter
zu iiberlegen. Ein Beispiel, das
Wick bereits privat anwendet:
«Ich habe mit meinem Vater ei-
nen Kurzsatz vereinbart. Ich
sage die Halfte und er sagt die
Halfte», erklarte sie.
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