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Cyberangriffe sind Alltag
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Wieso gibt es Angriffe?
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Ransomware

Datenschutzverletzung

Denial of Service

Spionage

Ihr werdet alle gehackt!



Angriffsvektoren bei KMUs
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Phishing

Schwache Passwörter

Insiderangriff

Software Bugs

Software kann mit 
technischen Lösungen 

abgesichert werden



Fakt 1: Jede Software hat Bugs
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Fakt 2: Viele Bugs können ausgenutzt werden
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Fakt 3: Software ist unglaublich komplex

Google Chrome:  76 MLoC

Gnome:         9 MLoC

Xorg/Wayland:    1 MLoC

glibc:       2 MLoC

Linux kernel:     17 MLoC
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Chrome und OS
~100 MLoC,
27 Zeilen/Seite,
0.1mm/Seite ≈ 370m

Margaret Hamilton mit 
dem Quellcode des 
Apollo Guidance 
Computers (NASA, ‘69)



Cyber-Security: Was sind die Schlüsselfragen?

● Schwachstellen effizient erkennen

● Tests automatisch generieren

● Auf grosse Systeme und Quellcode skalieren

● Komplexe Schnittstellen effektiv testen

● Abwehr mittels co-design anpassen

strcpy_chk(buf, 4, str);

vuln("AAAABBBB");

vuln("ABC");

CHECK(fun, tgtSet);
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Software Testen
● Ziel: Fehler finden
● Developer-orientiert

Mitigation/Abwehr
● Ziel: Exploitation verhindern
● Schützt das Endgerät

Kompartimente
● Ziel: Segmentierung
● Mehrschichtige Sicherheit



Wo ist Software überall im Einsatz?
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Software ist allgegenwärtig



Software Supply Chain (und Angriffe)
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Quellcode/
Bibliotheken

Entwickler und 
Systeme

Installierte 
Systeme Markt (“MS Apps”)
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Sicherheit verschmilzt mit DevOps
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Softwareentwicklung

Kontinuierliche Integration

Automatisiertes Testen
Ausliefern und Pflege



Fuzzing in a Nutshell
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$ ./testme --help
Usage: testme <int32_arg>

$ ./testme AAAA
Please enter an integer!

$ cat fuzzer.sh
while :
do
  len=$(($RANDOM % 255))
  input="$(dd if=/dev/urandom bs=$len count=1)"
  ./testme $input || echo $input >> crash_seeds
done



Fuzzing: Automatisches (Fuzz) Testing
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Run ProgramInput Crash



Fuzzing aus unserer Forschung
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Sicherheit ist planbar!

◦ Dokumentierte Angriffsvektoren und Strategien

Software muss getestet und dokumentiert sein

◦ SBOM, Supply Chain und Fuzzing als Buzzwords
die in jedem Unternehmen ein Thema sein sollten

Cyber-Ressourcen sind beschränkt

◦ Analysten brauchen Zeit für Strategien

Effektive Cyber-Sicherheit in Unternehmen
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Join us on this research journey!



Supply Chain und Software Sicherheit: We can do it!

Software Bugs sind allgegenwärtig und eine nachwachsende Ressource

● Firmen brauchen Strategien für die Cyber-Sicherheit

● SecDevOps integriert Sicherheit in den Entwicklungsprozess

● Testing erhöht Softwarequalität und Sicherheit

● Kompartmentalisierung verringert die restliche Angriffsfläche

Es braucht Forschung und die Industrie zusammen

● Academia entwickelt neue Prozesse: Testing/Kompartimente

● Industrie liefert Daten und Praxis: Prozesse und Anwendung
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