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Schneider Electric erneut gehackt
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Cyberangriff auf OneLog

Aus Tagesschau vom 25.10.2024

Cyberangriffe sind Alltag

Hackerangriff verursacht Login-Probleme
bei Schweizer Medien

Katholische Institutionen in St. Gallen von
Cyberangriff getroffen

INSERIEREN JOBPORTAL EVENTS REPORTS ~
Bacs: Zahl der gemeldeten Cybervorfille hat sich

verdoppelt

SECURITY CYBERANGRIFF VERWALTUNG KANTON ST.GALLEN
SECURITY CYBERAI . .

Stromanbieter Tibber gehackt, 50.000 deutsche

Kunden betroffen

Tibber bestatigt, dass Hacker eingedrungen sind und Kundendaten an sich

gebracht haben. Im Darknet werden diese nun verkauft.
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Tibber Data Breach - Lesked, Dowrioad!
St. Gallen
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Wieso gibt es Angriffe? Ransomware
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lhr werdet alle gehackt!

Denial of Service

Spionage



Angriffsvektoren bei KMUs
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Software kann mit
technischen Losungen
abgesichert werden
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Software Bugs




Fakt 1: Jede Software hat Bugs

Home / Innovation / Security

Microsoft: 70 percent of all security bugs
are memory safety issues ST i WD G Gare s e B e T

Commit Config Freshness Status Commit Freshness Status
an 1325debd 4d09h

syzbot [Linux

[ Open 111641] [= Subsystems| [# Fixed [4420]] [# Invalid [9944]] [~ Kernel Health| [ Bug Lifetimes| [~ Fuzzing| [ Crashes

ci-qemu-upstream now 1ns6m 41462 732887 474 1994555 Gab60Bfe8S2b  .config 2ha

Percentage of memory safety issues has been hovering at ci-qemu-upstream-386 now 1n30m 42407 690284 274 1794725 6ab6osfess? .conflg 2hadam 13250eb0 4dodh
ci-qemu2-arm32 now 2n01m 106687 124893 3 963936 Gab6OBTeBS2D  config 2hadm 13250eb0 4dogh

70 percent for the past 12 years. ci-qemu2-armé4 now 2hedm 85850 00332 i 667485 6ab608fe8S2b  .config 2hddn 325debd 4dooh
ci-qemu2-armé4-compat now 2n12m 86053 97941 2 550463 G6ab60Bfe8S2b  .config 2hadn 1325deb0 adedh

ci-qemu2-arm64-mte now 2n24m 103714 120925 8 1085595 6ab6eBfe8sIh 2hadm 1325debd 4dodh

ci-qemu2-riscv64 now 4dosh 16409 300333 284 121436 95008790762 52 1325deb0 4d09h

} e . ci-upstream-bpf-kasan-gce now 4dogh 24447 308884 5| 1654017 a676a0572580 5d12n 1325deb0 4d6oh

Written by Catalin Cimpanu, Contributor on Feb. 11, 2019 C].uistream.hif.,,ext.kian.gce now 47 17741 378676 8 2134894 9228107043 4ns7m 1325eb0 4deoh

- ci-upstream-gce-arm64 now 4dosh 90240 659623 420 11056112 59caclfodfh 4d23n 1325deb0 4d09h

L= ci-upstream-gee-leak now 1hien 51134 1092267 21 1534040 Gab6eBfeds2b 2hadn 1325debd 4d6oh
ci-upstream-kasan-gce now 1ndsm 40061 642084 38 3993352 Gab6esfess2b 2ha4m 13250600 4dodh

)] in [r] f [ ci-upstream-kasan-gce-386 now 1h3sm 34586 565005 2 1731109 6ab6081eB520 2hadm £325debd 4dooh
ci-upstream-kasan-gce-root now 1h23m 55681 992030 50 3603938 Gab6eBfeds2b 2hadm 1325deb0 4d0oh

ci-upstream-kasan-gee-selinux-root now 2neem 52262 1020377 37 3134948 Gab6e8fess2b 2haam 13250eb0 4d09h

ci-upstream-kasan-gce-smack-root now 1h65m 75933 819911 51 4273148 6ab6oBress2h 2hddn 1325deb0 4d09h

ci-upstream-kmsan-gce now 4dosh 65142 420092 110 2532857 9eabdf61cos 134 1325deb0 4d0oh

ci-upstream-kmsan-gce-386 now 4d0sh 62085 457804 129 731475 96eaddf61co8 134 13250eb0 4d69h

ci-upstream-linux-next-kasan-gce-root now 2015 73330 1121999 36 3850191 4bOf4S25dcaf 2a16h 13250eb0 4dodh

~:i-nioi ciupstream-net-kasan-gce now h3em 33528 426604 45 5225325 ceb2od7dphbe 8h2im 1325deb0 4d09h

ci-upstream-net-this-kasan-gce now Thism 32020 417595 37 3244162 e669cedsTd0a  .config 8ho7n 1325deb0 4dedn

ci2-upstream-fs now 1nlem 20516 191566 261 6336095 Gab6eBTeSs2b  .config 2hadm 13250e00 4dodn

ci2-upstream-kesan-gce now 1n5m 58089 307348 97 5180957 GabGe8feBSd  .config 2na4m 1325deb0 4d09h

ci2-upstream-usb now 30210 1080 51037 1099 935583 d620cbe22lcd  .config 4d12n 1325eb0 4d0oh

34LMB5AM
Legnileet - 1228
8008M %
WOJVM




Fakt 2: Viele Bugs kdnnen ausgenutzt werden

- Wana Decrypt0r 20 | x |
Qoops, your files have been encrypted! [Engish v

‘What Happened to My Computer?

Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Payment will be raised on B Can 1 Recover My Files? T | CV E

S/1672017 00:47:55 v Wa gidraitios that yi carl Tecover all youi tha ota S per year

not so enough time.
Time Left You can decrypt some of your files for free. Try now

But if you want to decrypt all your files, you need to 30,000
You only have 3 days to submit the payment. After tt
Also, if you don't pay in 7 days, you won't be able to
We will have free events for users who are so poor tl
Your files will be lost on
How Do I Pay?
Payment is accepted in Bitcoin only. For more inforr
Please check the current price of Bitcoin and buy sor
click <How to buy bitcoins>.
And send the correct amount to the address specifiec
After your payment, click <Check Payment>, Best tin

52012017 00:47:55

Time Left

20,000

TOTAL

Contact Us

10,000

2005 2010 2015 2020

Year




Fakt 3: Software ist unglaublich komplex

Google Chrome: 76 MLoC

Gnome: 9 MLoC
Xorg/Wayland: 1 MLoC
glibc: 2 MLoC
Linux kernel: 17 MLoC

Margaret Hamilton mit
dem Quellcode des
Apollo Guidance
Computers (NASA, ‘69)

Chrome und OS

~100 MLoC, |
27 Zeilen/Seite,
0.1mm/Seite = 370m




Cyber-Security: Was sind die Schlusselfragen?

Schwachstellen effizient erkennen

Tests automatisch generieren

Auf grosse Systeme und Quellcode skalieren
Komplexe Schnittstellen effektiv testen
Abwehr mittels co-design anpassen

C/C++
void log(int a) {

|vuln("ABC"); printf( )

|vuln("AAAABBBB"); void vuln(char *str) {
char *buf[4],;

void (*fun){int) = &log;

|strcpy_chk(buf, 4, str); - (buf, str);

. CHECK (fun, tgtSet);
(15);
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Kompartimente

Mitigation/Abwehr  Ziel: Segmentierung
Software Testen e Ziel: Exploitation verhindern e Mehrschichtige Sicherheit
e Ziel: Fehler finden e Schitzt das Endgerat

e Developer-orientiert




Wo ist Software iliberall im Einsatz?




Software Supply Chain (und Angriffe)

Quellcode/ Entwickler und
Bibliotheken Systeme
Installierte
Systeme Markt (“MS Apps”)
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Sicherheit verschmilzt mit DevOps

R Automatisiertes Testen
Ausliefern und Pflege

Kontinuierliche Integration

Softwareentwicklung
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Fuzzing in a Nutshell

$ ./testme --help
Usage: testme <int32 arg>

$ ./testme AAAA
Please enter an integer!

$ cat fuzzer.sh

while

do
len=S ( (SRANDOM % 255))
input="%$ (dd if=/dev/urandom bs=$len count=1)"
./testme $input || echo $input >> crash seeds

done
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Fuzzing: Automatisches (Fuzz) Testing

Input Run Program

Crash
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Fuzzing aus unserer Forschung




Effektive Cyber-Sicherheit in Unternehmen

Sicherheit ist planbar!

Dokumentierte Angriffsvektoren und Strategien

Software muss getestet und dokumentiert sein O

SBOM, Supply Chain und Fuzzing als Buzzwords ,
die in jedem Unternehmen ein Thema sein sollten

Cyber-Ressourcen sind beschrankt

Analysten brauchen Zeit flir Strategien

16






Supply Chain und Software Sicherheit: We can do it!

Software Bugs sind allgegenwartig und eine nachwachsende Ressource

Firmen brauchen Strategien fiir die Cyber-Sicherheit
SecDevOps integriert Sicherheit in den Entwicklungsprozess
Testing erhoht Softwarequalitat und Sicherheit
Kompartmentalisierung verringert die restliche Angriffsflache

Es braucht Forschung und die Industrie zusammen

e Academia entwickelt neue Prozesse: Testing/Kompartimente
® Industrie liefert Daten und Praxis: Prozesse und Anwendung
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